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Problematisering och kontext

| takt med att nederlandska skolor blir allt mer beroende av digitala larverktyg och Edtech-tjanster
(Educational Technology) har datasdkerhet och cybersakerhet blivit viktiga fragor. Skolor saknar
dock ofta den expertis, tid eller standardiserade processer som krdvs for att hantera dessa risker pa
ett effektivt satt. Ett decentraliserat utbildningssystem, dar skolledningar agerar sjalvstandigt,
forvarrar problemet genom att skapa skillnader i digital sakerhet mellan olika institutioner.

Som svar pa detta initierade SIVON, med stod av Kennisnet och det nederlandska
utbildningsdepartementet, en rad nationella dtgarder for att starka datastyrningen och
cybersdkerheten inom grundskolan och gymnasiet. Ett sddant initiativ, Deep Dive-projektet,
lanserades for att utvardera nuvarande digitala sakerhetsrutiner och hjdlpa skolor att ta fram
skraddarsydda planer for forbattring.

Deep Dive-projektet

Deep Dive-projektet, som genomfordes av SIVON, utvarderade mognadsgraden inom
informationssakerhet hos 15 skolstyrelser (som representerar 290 skolor och 80 000 elever) med
hjalp av ett nyutvecklat Ramverk med standardiserade riktlinjer som omfattar 69 riktmarken inom

15 omraden (t.ex. riskhantering, sakerhetspolicy och incidenthantering). De viktigaste stegen
omfattade:

1. Baslinjebedomning. Certifierade revisorer tillbringade tva dagar med att utvardera varje
skolstyrelses infrastruktur for datasdkerhet och betygsatte dem pa en skala fran 1 till 4.
Skolorna fick podng mellan 1.3 och 2.5, vilket visar pa stora skillnader mellan skolorna.

2. Skraddarsydda forbattringsplaner.Resultaten diskuterades med berdrda aktorer
(skolledare, IT-personal, HR) och skraddarsydda rekommendationer lamnades. Skolorna
fick en sammanfattning av riskerna och atog sig att vidta specifika dtgarder utifran behov
och mognadsgrad.

3. Utbildning och uppbyggnad av olika kompetenser. Skolorna uppmuntrades att utbilda
personal, definiera ansvarsomraden inom digital sékerhet, visualisera IKT-miljoer och
utveckla riktlinjer for e-post och protokoll for lagring av filer.

4. Fallstudie — De Rank. Den har grundskolan samarbetade med SIVON for att ta fram en
handlingsplan for datasdkerhet, framja IKT-utbildning och férbattra kartldggningen av den
digitala infrastrukturen och ansvarsférdelningen.

Utover Deep Dive tillhandaholl SIVON och Kennisnet en omfattande uppsattning tjanster for att
forbattra den digitala sakerheten i hela skolan.
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https://aanpakibp.kennisnet.nl/normenkader/

Volyminkop av Edtech-verktyg, tjanster och infrastruktur till reducerade kostnader. Detta
hjalpte till exempel vid prisforhandlingar, i ett fall till en sénkning pa 40% for interaktiva
skrivtavlor.

Modellavtal om integritetsskydd for att effektivisera efterlevnaden av lagar och regler.
Akutinsatser vid incidenter med skadlig programvara eller krypteringsprogram.

Professionella natverk som det 900 medlemmar starka "Network IBP” for att dela
erfarenheter.

Riskanalystjanster och praktiska riktlinjer for genomférande av strategier for
cybersakerhet.

Parallellt med detta har landsomfattande forhandlingar med teknikjattar (t.ex. Google,
Microsoft och Apple) lett till viktiga framsteg, bland annat garantier for &ganderatten till data och
begransningar av kommersiell anvéndning av data. Dessa forhandlingar baserades pa

konsekvensbedomningar avseende dataskydd (DPIA) som leddes av SIVON.

Lardomar
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Organisation, riskhantering och systemutveckling var genomgaende svaga omraden. Ett
vanligt problem ar att skolor saknar krishanteringsplan och effektiva rutiner for
sakerhetskopiering av data. De har inte heller ndgra beskrivningar av arbetsuppgifter som
ror datasakerhet. Vid en forsta anblick ar skolornas vanligaste behov att 6ka kunskapen om
datasakerhet, centralisera hanteringen av leverantdrer av programvara som tjanst och fa
fler riktlinjer.

Skolor ar mer rutinerade nar det galler incidenthantering, eftersom manga skolstyrelser
Idgger ut sina processer for dataskydd pa professionella leverantorer av tjdnster.

De flesta skolor uppfyllde inte minimikraven. Sarskilt mindre skolor hade svart pd grund av
begransad kompetens.

Skolor har en tendens att prioritera verktygens funktionalitet framfor integritetsskydd, till
exempel hur personuppgifter lagras eller behandlas.

Skolorna efterfragade tydligare sprak och mer relevanta riktmarken fran SIVON, sarskilt for
dem som inte utvecklar egen programvara. Centraliserad riskhantering av leverantorer
foreslogs ocksa som mer rimligt &n insatser pa ledningsniva.

Fortroendebaserade event for natverkande som inte sker online kan uppmuntra mindre
erfarna skolor att vara transparenta och framja ett produktivt utbyte av basta praxis.

Det inledande urvalet var snedférdelat mot skolor som redan var intresserade av eller
arbetade med digital sakerhet. Trots detta var det ett mycket omfattande och informativt
pilotprojekt for SIVON eftersom det innefattade 290 skolor.


https://www.nytimes.com/2023/01/18/technology/dutch-school-privacy-google-microsoft-zoom.html

Genom att kombinera regelverk, praktiska verktyg, centraliserade férhandlingar och stod pa
skolniva visar den nederlandska modellen hur utbildningssystem kan vidta meningsfulla dtgarder
for att skydda skolors data och ingd inkdpsavtal som &r mer fordelaktiga for skolorna.

Aven om de inledande utvarderingarna visade pa betydande férbattringsmajligheter, har den
strukturerade vagledningen, uppbyggnaden av olika kompetenser och aktorernas engagemang
lagt grunden for en [angsiktig utveckling av den digitala sdkerheten. Slutmalet ar att alla skolor ska
uppfylla kraven senast 2027, inom ramen for ett rattsligt ramverk som for narvarande utarbetas av
utbildningsdepartementet. Denna beréttelse fungerar som en modell for samordning pa nationell
niva, forhandlingsstyrka inom den offentliga sektorn och stéd fér genomférande fran grasrotsniva.
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